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Bienvenidos/as a nuestra
tercera edicion del boletin.
En esta edicion estaremos
tocando temas relacionado
a agregacion de datos,
ciberseguridad y Puerto
Rico Health Information
Exchange.

Este afio continuaremos
compartiendo informacién
innovadora y nuestros
proyectos a nuestra RED
330. En julio de este afio
culmina nuestro plan de
trabajo 2019-2022. En
agosto comenzaremos con
la nueva propuesta y plan
de trabajo segun lo
establece BPHC-HRSA.
Pronto estaremos
visitando cada uno de los
centros para compartir
este plan.

Le exhortamos que
continuen compartiendo
nuestro boletin con todo el
personal del centro.

EN ESTA EDICION:

Proyecto de
Agregacion de PAG.1
Datos

Ciberseguridad PAG.2

Entérate 330 PAG.2
¢;Dbénde
estamos con el PAG.3
PRHIE?

“La principal ventaja
de los datos es que te
dicen algo que no sabias
antes"

-Hilary Mason
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HTTPS://SALUDPRIMARIAPR.ORG/WEB/PR-PCAN/

Proyecto de Agregacion de
Datos

Durante el afio 2021, se comenzé el proceso de estructurar los datos de los
centros 330 de Puerto Rico. Este proyecto comenzé para dar acceso a datos

agregados que integran informacién clinica, administrativa y de salud publica;
protegiendo la privacidad y confidencialidad de todos los participantes dentro de

lared.

De igual manera el enfoque es poder desarrollar procesos y estructuras para el
manejo del ciclo de datos, analisis y la generacion de informes y evitar duplicidad a

nivel del centroy de lared.

®
PASOS para agregar datos: /\/nquI]

1 Acuerdo firmado para compatir datos 3 "Mapeo" de datos

2 Definir lainformacion a ser compartida 4 Verdashboardsy reportes

INFORMACION IMPORTANTE:

No es necesario tener la plataforma Relevant :]

Los datos son agregados y de-identificados

Al momento no habra acceso a datos PHI 22

La agregaaon de datos tiene un proceso de
verificacion y validacion junto al centro

W\ Ya completamos la integracion y
estamos "live" en Relevant.

Beneficios de Agregacion de Datos:

Acceso a reportes y dashboards de manera rapida y en cualquier momento.
Desarrollo e intercambio con la red 330 de nuevos reportes

Compartir cédigos a nivel agregado

Datos a tiempo

Datos agregados a nivel de red 330

Vigilancia de tendencias

Equipo de analista de datos al alcance
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https://saludprimariapr.org/web/pr-pcan/

Ciberseguridad

Laciberseguridad es la practica de proteger sistemas, redes y programas de ataques digitales. Estos ataques
pueden acceder, modificar o destruir informacion confidencial. También, pueden extorsionar a los usuarios o
interrumpir la continuidad de servicios o negocios.

La ciberseguridad busca multiples capas de proteccion en computadoras, redes, programas o datos. Se debe
complementar los procesos, personas y tecnologia para crear una defensa eficaz contra los ciberataques.

Tipos de amenazas a la ciberseguridad:

e Suplantacion de identidad (phishing): préactica de enviar correos electronicos fraudulentos que se
parecen a correos electronicos de fuentes de buena reputacién. El objetivo es robar datos sensibles o
informacion segura.

e Ransomware: es un tipo de software malicioso. Esta disefiado para exigir dinero mediante el bloqueo del
acceso a los archivos o el sistema informatico hasta que se pague un rescate. Es importante mencionar
gue el pago del rescate no garantiza que se recuperen los archivos o se restaure el sistema.

o Malware: es un software diseflado para obtener acceso no autorizado o causar dafios en una
computadora.

e Ingenieria social: es una tactica que se utiliza para engafiar con el fin de que se revele informacion
confidencial. La ingenieria social puede combinarse con cualquiera de las amenazas mencionadas.
Existen métodos donde el atacante puede hacerse pasar como empleado de la empresa y atacar desde
dentro de lamisma.

E] La ciberseguridad impacta TODAS las areas de la organizacion,
no es sélo IT.

¢Como me protejo de un ataque de ciberseguridad?:
1.Tener un inventario de informacién y datos y conocer cdmo estan protegidos
2. Desarrollar politicas de privacidad !
3. Proteger informacion en distintos frentes creando capas de seguridad robustas
4. Tener planes de protecciény privacidad
5. Entrenamiento a empleados

Fuente: https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html#~tipos-de-amenazas
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iEntérate 330!

HIMSS Global Conference 2022 J
La conferencia de HIMSS este afio se enfoca en temas de negocio, cuidado, informética y datos, gobernanza,

procesos, politicas, tecnologia y fuerza laboral. La conferencia sera del 14-18 de marzo de 2022 en Orlando,
Florida.

UDS+

HRSA tiene una iniciativa llamada UDS+ con el objetivo de aumentar la utilidad de los datos del UDS y reducir
la carga de informes anuales al alinearse con los estandares de interoperabilidad y los requisitos de informes
utilizados en HHS. El envio a nivel de paciente sera una seccion redisefiada del informe de UDS que
reemplazara las tablas existentes orientadas al paciente, agregadas a nivel de centro para el 2023.


https://www.himss.org/
https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html#~tipos-de-amenazas

.Donde estamos con el PRHIE?

Centro de Salud de Lares se convierte en el primer centro de
la red 330 que hace interfase con el PRHIE.

Importancia de comunicacion con Health Information Exchange:

El intercambio de documentos con un HIE le brinda una imagen mas
completa de los problemas del paciente y el historial de tratamiento en
funcién de la documentacion clinica de otras organizaciones, incluyendo
hospitales, laboratorios, clinicas y otras practicas médicas. Ademas, su
practica puede contribuir con documentos CCD al HIE, de modo que
otros proveedores de atencién médica en el HIE puedan brindar atencion
informada al tratar a sus pacientes.

Recuperar documentos del
paciente en el HIE que han sido
Enviar documentos CCD a la enviados por otras facilidades
cuenta del paciente en el médicas. Estos documentos se
HIE. pueden imprimir y agregar al
expediente del paciente.

¢, Qué beneficios me da HIE?:

@@Qué es opt-iny opt-out?:
Opt-In: Un consentimiento de aceptacion requiere que las organizaciones
obtengan el consentimiento explicito del usuario antes de recopilar y
procesar sus datos personales. Se refiere a una accién afirmativa
realizada por el usuario indicando su consentimiento para permitir el
tratamiento de sus datos personales.

Opt-out: Un consentimiento de exclusion voluntaria no requiere que las
organizaciones obtengan el consentimiento del usuario antes de recopilar
y procesar sus datos personales. Se refiere a permitir que los usuarios
tomen medidas para retirar su consentimiento para el procesamiento de

sus datos personales. Existen dos opciones: exclusion preventiva y retiro
del consentimiento.

8 de marzo 2 de abril 8 de mayo
Dia internacional de la mujer Dia mundial concienciacion sobre Dia de las madres
el autismo
14 de marzo . 12 de mayo
7 de abril

Diainternacional de las

Dia mundial del rifion
enfermeras

Dia mundial de la salud
24 - 30 de abril
Semana de la Inmunizacién

21de marzo 17 de mayo

Diainternacional del Sindrome
de Down

Diainternacional de la

eliminacién de la discriminacion 28 de abril

racial 31de mayo
Dia mundial de la seguridad y v

salud en el trabajo

Diainternacional en contrade la

. homofobia
27 de abril

Dia de las secretarias Y de maye

Dia mundial de la hipertension

Dia mundial sin tabaco
Dia mundial de la tuberculosis

Equipo PR-PCAN
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Héctor I. Garcia, Director

DATA TIPS:

¢Como visualizar poblaciones
en Excel?

Si deseamos hacer una
visualizacién poblacional de
los pacientes podemos utilizar
Excel. En Excel debemos tener
lainformacién de la poblacién
en alguna columna. Esta
informacién puede estar
agrupada por edades.

Luego de que lainformacion
se encuentra en la hoja de
trabajo, pasamos al area
donde dice Insert. Luego
seleccionamos donde dice
People Graph. g peopie Graph
Le damos Insert y Select. En
esta parte selecciona el area
donde esté la informacién de
su poblacion.

Automaticamente Excel va a
graficar esa informacién en un
dibujo. Puede cambiarle el
estilo, color, formay titulo a
su grafica.

Ahora tenemos una gréfica sin
necesitar de un artista grafico ni
salir de Excel.

Luz M. Rodriguez, CQI Coordinator
Lorraine Alcover, Data Analyst Specialist

Magaly L6pez, HCCN Team Lead, HIT Specialist
M Maria Curcio, Administrative Assistant
6 Si desea conocer sobre nuestros proyectos o programa se puede comunicar con nosotros.



